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	APCT- Proceso de administración del presupuesto y las contrataciones

	Documento para la dictaminación de contrataciones de TIC. Formato APCT F2



	Formato al que se alude en el Acuerdo que tiene por objeto emitir las políticas y disposiciones para la Estrategia Digital Nacional, en materia de tecnologías de la información y comunicaciones, y en la de seguridad de la información, así como establecer el Manual Administrativo de Aplicación General en dichas materias.
En caso de que el Proyecto que se desea sustentar mediante este formato, esté referido a un Contrato Marco vigente, no deberá considerar la información que se solicita al respecto de la Investigación de Mercado.
1.1. DESCRIPCIÓN DEL PROYECTO / SERVICIO PROPUESTO.
1.1.1. Nombre del proyecto / servicio.
	Nombre Proyecto/Servicio PETIC
	Contratación de bienes y Servicios de TIC

	Objeto de la Contratación
	Adquisición del licenciamiento de software de base de datos empresarial Postgress, de Profesional Fee for Nessus de la solución Tenable y de precios unitarios (Neodata)


1.1.2. Duración del proyecto / servicio.
	Fecha Inicio
	23/Febrero/2015

	Fecha Fin
	31/Diciembre/2015


1.1.3. Describa en qué consiste el proyecto / servicio señalando la importancia del mismo.
	Objetivo de la contratación:
Proporcionar los elementos informáticos necesarios para proporcionar los servicios institucionales en esquemas de alta disponibilidad a nivel de bases de datos y de seguridad de los activos de información, así como incrementar las habilidades informáticas de la comunidad estudiantil y docente de las áreas de ingeniería civil y arquitectura

	Alcance la contratación
Adquisición de tres licencias de Postgres PlusEnterprise Edition; una licencia profesional Feed for Nessus de la solución Tenable y una licencia de la herramienta de precios unitarios (Neodata).

	Alineación al Plan Estratégico al Programa de Desarrollo Institucional/ Programa Institucional de Mediano Plazo y/o al Plan Nacional de Desarrollo vigentes
En el marco de la planeación nacional, el Plan Nacional de Desarrollo 2013-2018 establece las directrices y tendencias a las que habrán de sujetarse las dependencias de la Administración Pública Federal, de la cual el Instituto forma parte, como organismo desconcentrado de la Secretaría de Educación Pública, que en su Programa Sectorial señala entre sus estrategias la de “aprovechar las tecnologías de la información y la comunicación para el fortalecimiento de la educación media superior y superior” con el fin de lograr el fortalecimiento de la calidad y pertinencia de la educación media superior y superior para contribuir al desarrollo de México; además para concretar lo contemplado en el Plan se implementan el Programa para un Gobierno Cercano y Moderno y la Estrategia Digital Nacional, a efecto de asegurar que se cuente con estas tecnologías que faciliten y mejoren la gestión de las instituciones. 
	Es así, que el Instituto Politécnico Nacional en sus Programas de Desarrollo Institucional 2013-2018 e Institucional de Mediano Plazo 2013-2015, considera como premisa de crecimiento la consolidación del uso educativo de las tecnologías de la información y las comunicaciones para atender la demanda con calidad y ofrecer oportunidades de estudio con responsabilidad, equidad y pertinencia para fortalecer la formación en las diferentes modalidades educativas que ofrece, además de que en el eje de desarrollo “Ejercicio de una Gestión Institucional Responsable, Transparente y Eficiente, con Procesos Innovadores”, en el proyecto institucional 22, se reflejan las acciones que permiten dar respuesta al Programa para un Gobierno Cercano y Moderno y a la Estrategia Digital Nacional que permite fortalecer la administración y suministro de las TIC’s a la comunidad politécnica; adicional a que en el proyecto institucional 03 - Fortalecimiento de la educación a lo largo de la vida, como una respuesta a las demandas sociales de formación, actualización y capacitación, se busca atender las necesidades de los diversos sectores sociales y productivos nacionales e internacionales, en materia de formación, actualización y capacitación, a través de la impartición de servicios educativos complementarios para integrarlos al desarrollo económico y social. 




	Diagrama conceptual con los componentes que forman parte del proyecto y/o servicio a contratar (Anexo 1)
La necesidad de realizar la adquisición de las herramientas consideradas en el presente documento, está orientada a mejorar la gestión y a fortalecer las plataformas que se alojan en el centro de datos institucional. Estas herramientas permitirán implementar plataformas en arquitecturas de alta redundancia y tolerantes a fallas, más robustas para los servicios críticos del Instituto. También, la adquisición de la herramienta NESSUS  permitirá realizar revisiones a los equipos de cómputo de manera remota para emprender acciones preventivas que impida que sean vulnerados.
Asimismo, dentro de las contrataciones contempladas, se integra una herramienta que permitirá fortalecer los cursos de capacitación en informática que ofrece la Dirección de Cómputo y Comunicaciones, enfocados a las áreas de ingeniería civil y arquitectura, ya que la incursión de esta herramienta permitirá fortalecer las habilidades de aquellos estudiantes que requieran una capacitación más especializada sobre el software.
A continuación se listan y describen brevemente los productos, que en el Anexo 1 se muestra su interrelación:
1. Adquisición de 3 licencias del software de base de datos empresarial Postgres para soportar y operar de forma más eficiente los distintos servicios institucionales que requieren una base de datos con esquemas en clúster activo-activo.
2. Adquisición de 1 licencia profesional Fee for Nessus de la solución Tenable, que permitirá realizar un escaneo a los equipos de cómputo de forma remota, generando reportes de revisión de seguridad y determinar qué tan vulnerable es el equipo de cómputo para poder tomar acciones que permitían minimizar riesgos en los activos.
3. Adquisición de 1 licencia para herramienta de precios unitarios (Neodata): que permitirá fortalecer la enseñanza al ofertas cursos de capacitación para que la comunidad del Instituto adquiera el conocimiento y las habilidades de las áreas de ingeniería civil y arquitectura, principalmente. Cabe indicar que la licencia contempla su utilización en 50 equipos de cómputo.
La adquisición de estas herramientas de software, mejorarán los servicios de TIC’s, en las áreas de seguridad informática, bases de datos y herramientas de monitoreo; así como de la oferta de cursos de capacitación hacia la comunidad politécnica, además de que dichas adquisiciones incluyen el acceso a actualizaciones o últimas versiones del software requerido, acceso a recursos en línea y uso de mejores prácticas para el buen desempeño de las herramientas.
Se adjuntan los Anexos 2.1, 2.2 y 2.3 que contienen los anexos técnicos de las 3 herramientas con las características técnicas requeridas, así como el Anexo 3 en donde el Centro Nacional de Cálculo emite su dictamen técnico.

	Adjuntar el Anexo 02 (Anexo Técnico) en donde se desglosan las características técnicas de los bienes y/o servicios con la descripción, características técnicas mínimas, cantidad, costo unitario con IVA. Las características técnicas NO contendrán marcas y, en el caso, explicar porque. En el caso de software, se adjuntará como Anexo 03 el dictamen técnico del Centro Nacional de Cálculo.

	Para el caso de servicios de hospedaje de infraestructura y aplicaciones en un centro de datos, deberá indicar los niveles de disponibilidad del servicio a contratar, así como los requerimientos de seguridad de la información asociados.


1.1.4. Señale los riesgos que pudieran afectar el éxito del proyecto / servicio.
	Descripción del riesgo o
problema potencial
	Probabilidad de ocurrencia
	Impacto al proyecto / servicio

	
	Alta
	Media
	Baja
	Alto
	Medio
	Bajo

	Dictamen negativo de las instancias fiscalizadoras que obstaculicen la contratación del licenciamiento.
	
	X
	
	X
	
	

	Afectación de las actividades institucionales, por no contar con el licenciamiento original de las herramientas de software solicitadas.
	X
	
	
	X
	
	

	Detrimento en la disponibilidad de algunos servicios de cómputo que apoyan los ambientes colaborativos para realizar actividades académicas, de investigación y de integración social, por no contar con herramientas de software en esquemas de alta disponibilidad.
	X
	
	
	X
	
	

	Ineficiencia en la disponibilidad de los servicios dependientes del centro de datos que requieren bases de datos.
	X
	
	
	X
	
	

	Vulnerabilidad de la infraestructura tecnológica en operación ante ataques y amenazas externas al no corregirlas debidamente.
	X
	
	
	X
	
	

	Inadecuada detección de problemas y fallas al no contar con una herramienta que permita inspeccionar los equipos de comunicaciones, computadoras, servidores y puntos inalámbricos que hacen uso de la red institucional.
	
	X
	
	X
	
	

	Pérdidas de información por utilizar programas piratas o incompletos, la incorporación de programas espías, infecciones de virus y la imposibilidad de acceder a las actualizaciones de los sistemas de seguridad, necesarias para el buen funcionamiento de los sistemas informáticos.
	X
	
	
	X
	
	

	Carencia de los instrumentos de software que permitan fortalecer la disponibilidad de los servicios informáticos, incluidos los cursos de capacitación.
	
	X
	
	X
	
	


1.1.5. Marque con una X si la contratación del proyecto / servicio promoverá la interoperabilidad de diferentes sistemas y/o bases de datos al interior de la institución, y/o entre instituciones.
	SI
	
	NO
	X


1.1.6. Marque con una X si el proyecto será registrado en el Plan Estratégico de Tecnologías de Información y Comunicación (PETIC).
	SI
	
	NO
	X


1.2. ANÁLISIS DE LA SITUACIÓN ACTUAL.
1.2.1. Describa los antecedentes y situación actual, explicando la problemática y/o necesidad que será resuelta con la contratación del proyecto / servicio propuesto.
	Alineación con las actividades sustantivas requeridas para cumplir los objetivos del Instituto
Entre las atribuciones que le confiere el artículo 4 de la Ley Orgánica del Instituto Politécnico Nacional, se encuentran la de “impartir educación de tipo medio superior, de licenciatura, maestría y doctorado, cursos de capacitación técnica y de actualización, especialización y superación académicas, en sus modalidades escolar y extraescolar, y establecer opciones terminales previas a la conclusión de cada tipo educativo; aunado a que en su Reglamento Orgánico, artículo 51, fracciones VIII y IX se le confiere a la Dirección de Cómputo y Comunicaciones las atribuciones de “Gestionar y controlar las licencias del software que se requiera para la administración y operación de la red institucional de cómputo y telecomunicaciones”, la de “Planear y coordinar la implantación, administración y control de los sistemas de seguridad informática para proteger la comunicación, los servicios de cómputo y la integridad del flujo y uso de la información institucional” y en la VI la de “Programar y organizar, en coordinación con las dependencias competentes, los servicios de capacitación en tecnologías de la información y comunicación para impulsar la actualización y el desarrollo de habilidades de la comunidad politécnica en la materia.

	Descripción de la problemática y/o las necesidades que se resolverán con la contratación de los bienes y servicio
Actualmente, existen servicios informáticos críticos para el Instituto, alojados en centro de dato, que requieren altos niveles de disponibilidad, con sistemas redundantes que puedan soportar fallas y que permitan su utilización por el usuario de forma transparente; ya que no obstante que los servicios del centro de datos trabajan sobre esquemas de alta disponibilidad, éstos no permiten aprovechar toda la infraestructura existente, tal es el caso de las bases de datos que trabajan sobre un esquema activo-pasivo, el cual uno de los nodos de trabajo está en funcionamiento y el otro en espera de entrar en funcionamiento por si el otro nodo falla, siendo que el esquema de la herramienta Postgres, ofrece una arquitectura activa-activa logrando aprovechar que ambos nodos estén trabajando de manera simultánea.
En cuanto a la licencia Profesional Fee for Nessus, es una herramienta que se utiliza en el Instituto en su versión gratuita, con limitaciones en el número de escaneos que se pueden realizar, que por la ubicación del equipo respectivo no ejecute el escaneo, porque depende del segmento de red y que el reporte generado este incompleto, situaciones que se solventarán con la adquisición de la herramienta, en virtud de que posibilitará efectuar un análisis de vulnerabilidades de los sistemas de forma remota, generando un reporte completo de todas las debilidades encontradas con algunas recomendaciones de seguridad, que serán revisadas por el personal designado para emitir un reporte más digerido y entendible para el usuario convencional, el cual será auxiliado para realizar las correcciones necesarias en su sistema o equipo de cómputo, coadyuvando a la seguridad informática no solo del usuario, sino también de la seguridad de los usuarios en general; es decir, a veces la afectación de un usuario, que se encuentra infectado de un virus o tiene alguna vulnerabilidad puede dañar incluso a un grupo de personas.
La herramienta Neodata permitirá complementar la oferta de cursos que se llevan a cabo en la Dirección de Cómputo y Comunicaciones, aportando más elemento de formación complementaria hacia la comunidad politécnica, sobre en las áreas de ingeniería civil y arquitectura, dotándola de mayores capacidades y habilidades requeridas en el mercado laboral.
La adquisición de las herramientas de software, integrará herramientas para la mejora de los servicios de tecnologías de la información y comunicaciones en las áreas de seguridad informática, bases de datos; así como de la oferta de cursos de capacitación hacia la comunidad politécnica, además de que d incluyen el acceso a las actualizaciones o últimas versiones, por lo que es indispensable su contratación a la brevedad.


1.2.2. Describa el análisis de las contrataciones vigentes. No hay antecedentes de compra
	Contratos Vigentes (en caso de que no existan contratos vigentes enumerar el último)
	Objeto del Contrato
	Vigencia
	Monto
	Alcance (entregables)
	Proveedor

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	




	Señalar, con base en el contrato vigente o anterior , la conveniencia de la renovación o ampliación de la contratación



1.2.3. Marque con una X si se considera pertinente realizar una CONTRATACIÓN CONSOLIDADA.
	SI
	X
	NO
	


En caso negativo, señale los motivos.
	



[Para conocer la conveniencia de realizar una contratación consolidada, favor de remitirse a la siguiente liga: http://www.funcionpublica.gob.mx/index.php/ua/sracp/upcp/compras-consolidadas.html, y dar clic en el link “Programación de Procedimientos Consolidados de Adquisición de Bienes, Arrendamientos y Servicios que realizarán las dependencias y entidades de la Administración Pública Federal…..”.] 
En caso de haber respondido afirmativamente y/o de no existir el bien o servicio en la liga anterior, se deberá realizar la consulta al Oficial Mayor o equivalente a fin de dar cumplimiento a lo establecido en el numeral 20 de los LINEAMIENTOS.
1.2.4. Marque con una X si la contratación tendrá un impacto en materia de Seguridad Pública o Seguridad Nacional.
	SI
	
	NO
	X


En caso afirmativo, describa el impacto según aplique.
	Describir impacto en seguridad pública: 


	Describir impacto en seguridad nacional:



En caso negativo, se da por hecho que el proyecto / servicio que se está contratando no está en ninguno de los supuestos que establece la Ley de Seguridad Nacional, Titulo Primero Disposiciones Generales, Capítulo Único, Artículo 5.
1.3. CARACTERÍSTICAS DEL PROYECTO / SERVICIO PROPUESTO 
1.3.1. Marque con una X el tipo de contratación sugerida. 
	ADQUISICIÓN 
	X
	ARRENDAMIENTO
	
	SERVICIOS
	


1.3.2. Marque con una X la naturaleza de contratación sugerida.
	RENOVACIÓN DE CONTRATO
	
	NUEVO CONTRATO
	X


1.3.3. En relación a los trámites realizados ante la Secretaría de Hacienda y Crédito Público, marque con una X si dada la naturaleza del proyecto / servicio, ya cuenta con los siguientes registros:
	REGISTRO DE PLURIANUALIDAD
	
	REGISTRO DE PROGRAMAS Y PROYECTOS DE INVERSIÓN (PPI)
	


En caso de haber marcado alguna o ambas opciones de registro, por favor llene los siguientes espacios según corresponda:
	REGISTRO DE PLURIANUALIDAD
	REGISTRO DE PROGRAMAS Y PROYECTOS DE INVERSIÓN (PPI)

	Folio de registro plurianualidad
	
	Folio de registro plurianualidad
	

	Clave registro PPI
	
	Clave registro PPI
	

	Número de solicitud PPI
	
	Número de solicitud PPI
	


1.4. IMPACTO FINANCIERO.
1.4.1. Justificación del Gasto (Describir la razón, el fundamento y la causa de la contratación)
	Las herramientas contempladas en el presente estudio, son relevantes para áreas críticas del Instituto, en virtud de que la adquisición del software Postgres de base de datos, es primordial para fortalecer los servicios de tecnologías de la información y las comunicaciones que dependen de una arquitectura de base de datos activo-activo, beneficiando la disponibilidad para que el usuario en ningún momento vea si el servicio tiene algún problema; de la herramienta Nessus, que permitirá realizar revisiones de seguridad de manera más certera y completa, ya que el software tendrá todas las funcionalidades requeridas. para generar informes más completos hacia el usuario final, incluidas las sugerencias necesarias que le posibiliten proteger su equipo de cómputo; además de que se fortalecerá la seguridad en la red institucional, derivada de exámenes periódicos a los equipos que caen en incidencias reiteradas en los sistemas de seguridad perimetral, los sistemas internos o incluso de los reportes del CERT-MX que llegan sobre máquinas que tienen un comportamiento anormal.
Asimismo, la herramienta Neodata, reforzará la gama de cursos de capacitación que ofrece la Dirección de Cómputo y Comunicaciones para el uso de las herramientas informáticas, proporcionando a la comunidad politécnica interesada la posibilidad de adquirir el conocimiento y las habilidades sobre el uso de este software en específico, con todas las funcionalidades y las actualizaciones correspondientes.

	Para la adquisición del software, el Instituto tiene autorizada una erogación presupuestal del orden de $880,000.00 (Ochocientos ochenta mil pesos 00/100 M.N), conforme al oficio DPP/DPR/1500/15 de la Dirección de Programación y Presupuesto del Instituto Politécnico Nacional (Anexo 4).


1.4.2. Estudio Costo / Beneficio del proyecto propuesto.
	Deberá incluir el desglose, de los costos de implementación, mantenimiento, soporte y operación que impliquen la contratación (recursos materiales, humanos y financieros), vinculados con el factor de temporalidad más adecuado para determinar la conveniencia de adquirir, arrendar bienes o contratar servicios considerando lo establecido en el artículo 26 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público (LAASSP). Asimismo, deberá indicar mediante un cuadro comparativo las ventajas / desventajas de las opciones y/o alternativas disponibles basado en el estudio de mercado y/o cotizaciones correspondientes a fin de estimar el costo total del proyecto. Podrá incluir formulas, estudios de mercado, imágenes.
Si las cotizaciones se encuentran en moneda extranjera, deberá incluir el tipo de cambio correspondiente.]

	En el Anexo 6 se presenta el estudio costo beneficio y en Anexos 5.1 a 5.3 las cotizaciones que lo respaldan.


1.4.3. Marque con una X si cuenta con suficiencia presupuestaria para el proyecto / servicio.
	SI
	X
	NO
	


En caso afirmativo, señale el presupuesto asignado para el proyecto / servicio.
	Erogación presupuestaria:
Para la adquisición del software, el Instituto tiene autorizada una erogación presupuestal del orden de $880,000.00 (Ochocientos ochenta mil pesos 00/100 M.N), conforme al oficio DPP/DPR/1500/15 de la Dirección de Programación y Presupuesto del Instituto Politécnico Nacional (Anexo 4).




	PARTIDA
	IMPORTE
	TIPO DE CAMBIO
	PESOS

	32701
	$ 880,000.00
	N/A
	$ 880,000.00


1.5. CALENDARIO ESTIMADO DEL PROYECTO.
Se adjunta en el Anexo 7
1.6. IMPACTO OPERATIVO Y OTROS REQUERIMIENTOS.
1.6.1. Describa el impacto de NO realizar la contratación propuesta.
	Indique, entre otros, los impactos relacionados a los trámites y/o servicios afectados, población afectada (interna y/o externa), el nivel de criticidad del impacto y las repercusiones al interior y/o exterior de la dependencia o entidad.

	Si no se llevan a cabo las contrataciones de las herramientas de software objeto del presente estudio, se pueden materializar riesgos vinculados con fallas en servicios informáticos críticos hospedados en el centro de datos institucional, tal es el caso de los sistemas y aplicaciones, cuya interrupción afectaría a gran parte de las dependencias y comunidad politécnicas, ya que no se fortalecerían los esquemas de alta redundancia, haciéndolos más vulnerables. Aunado a lo anterior, si no se realiza una inspección completa a nivel de seguridad de la infraestructura de hardware o software del centro de datos, así como de los servicios que aloja u hospeda la exposición se incrementaría al no contar con las actualizaciones o últimas versiones completas, en virtud de que actualmente las revisiones se pueden ejecutar solo de manera parcial, con informes incompletos y por segmentos, lo que dificulta la detección y ubicación oportuna de los equipos trasgredidos con el peligro de pérdidas de información y afectación en el rendimiento de los servicios y equipos.

Asimismo, la oferta de capacitación se vería limitada al no dispone de la herramienta de precios unitarios, con la consecuente afectación de los alumnos, egresados y trabajadores que demandan la adquisición y complemento de sus perfiles con habilidades y conocimientos adicionales que les facilita su actualización y ejercicio profesional 

Como se puede notar el nivel de criticidad es alto, debido al impacto que provocarían las fallas en los servicios y la vulnerabilidad de los equipos, por lo que es necesario que se contraten para fortalecer la alta disponibilidad y la seguridad informática institucional.


1.6.2. Marque con una X si la Dependencia o Institución cuenta con personal clave con experiencia y conocimientos para realizar la gestión y administración del proyecto / servicio y contrato.
	SI
	x
	NO
	


En caso afirmativo, señale en el siguiente cuadro al responsable de administrar el contrato y/o dirigir el proyecto por parte del área de TI; así como al responsable de la operación del proyecto / servicio. En el caso incluir al personal operativo.
En el Anexo 8 se relaciona a todo el personal operativo que participará en la operación de las herramientas
	Responsable del:
	Nombre
	Cargo
	Correo electrónico institucional
	Teléfono y extensión:

	Contrato
	Ing. José Martín Haro Martinez
	Coordinador General de Servicios Informáticos
	jharo@ipn.mx
	51450

	Proyecto
	ISC. Adrian E. Contreras Martinez
	Director de Cómputo y Comunicaciones
	acontrerasm@ipn.mx
	46102



	Responsable del:
	Nombre
	Certificaciones en mejores prácticas

	Contrato
	N/A
	N/A
	N/A
	N/A

	Proyecto
	N/A
	N/A
	N/A
	N/A

	Operación
	N/A
	N/A
	N/A
	N/A


[Deberá anexar los documentos que acrediten las certificación que se anoten en la tabla anterior.]
En caso de NO contar con capacidad de personal clave con experiencia y conocimientos, describa cómo se atenderá la gestión y administración del contrato y/o proyecto:
	


1.6.3. Solicita que el proveedor esté certificado en normas internacionales o mejores prácticas.
	Norma o mejor práctica
	Actividad en la que se requiere

	N/A
	N/A

	
	


1.6.4. Describa la justificación para la solicitud del apartado anterior e indique que certificaciones tiene la institución. 
	



A continuación se indican una serie de artículos y fracciones, en caso de que alguno aplique al proyecto y/o servicio favor de indicar con una “X” y llenar los campos que procedan.



	Artículo 9) Contratación de adquisiciones y arrendamientos de bienes muebles y de prestación de servicios en materia de TIC
	X

	II.-¿Existe algún ente público que, conforme a su objeto, esté en posibilidad de suministrar los bienes o prestar los servicios que se requieren?
	IV. ¿Se prevén acciones por parte del proveedor para el adiestramiento formal especializado, para quienes resulte pertinente, de acuerdo al dominio tecnológico objeto de la contratación?

	Sí
	
	Indique el ente público:
	Sí
	X
	Capacitación y transferencia de conocimientos

	No
	X
	
	No
	
	¿Por qué?

	Artículo 10) Servicios de desarrollo, implementación, soporte a la operación y mantenimiento de aplicativos de cómputo
	

	I. ¿Se requiere a los participantes en el procedimiento de contratación o al ente público con el que se pretenda contratar, cuando se considere aplicable, la presentación de certificaciones o acreditaciones de Normas Oficiales Mexicanas, Normas Mexicanas, o ambas en términos de la Ley Federal sobre Metrología y Normalización, así como de Normas Internacionales.

	Sí
	
	Certificación oficial

	
	
	Tipo de certificación
	

	
	
	Certificación mexicana

	
	
	Tipo de certificación
	

	
	
	Certificación Internacional

	
	
	Tipo de certificación
	

	No
	X

	II. ¿Cuáles de los siguientes elementos se consideran en la contratación?

	Diseño detallado del aplicativo:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Requerimiento de negocio:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	
	No
	
	¿Por qué?
	
	No
	
	¿Por qué?

	

	Requerimientos de seguridad de la información:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Requerimientos técnicos:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	
	No
	
	¿Por qué?
	
	No
	
	¿Por qué?

	

	Casos de uso:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Módulos:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	
	No
	
	¿Por qué?
	
	No
	
	¿Por qué?

	

	Matriz de trazabilidad
	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Protocolo de pruebas:
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	
	No
	X
	¿Por qué?
	
	No
	
	¿Por qué?

	

	III. ¿Se considera un esquema de tiempos y materiales?
	IV. ¿Se trata de una contratación entre entes públicos?

	Sí
	
	¿Se considera requerir las bitácoras de los consultores?
	Sí
	
	Ingrese los detalles de terceros a contratar

	
	
	Sí
	¿Dónde?
	
	
	

	
	
	No
	¿Por qué?
	
	
	

	No
	
	Indique esquema a considerar
	No
	
	¿Por qué?

	

	V. En los casos de desarrollo y mantenimiento de aplicativos, ¿Se establece que se constituirán a favor de la Institución los derechos patrimoniales inherentes a la propiedad intelectual a través del registro correspondiente, en el que se incluirán la totalidad de los componentes del aplicativo de cómputo de que se trate, como son, el código fuente, el diseño físico y lógico, los manuales técnicos y de usuario?
	VI. ¿Se establece que los aplicativos de cómputo deben ser construidos de forma modular, basados en una Arquitectura Orientada a Servicios, con el objeto de generar aplicaciones reutilizables e interoperables entre diversas áreas de la Institución o entre Instituciones?

	Sí
	
	Indique los componentes a entregar
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué? Indique en qué página del documento anexo se encuentra la información
	No
	
	¿Por qué?

	

	VII. ¿Se prevé que la transferencia de datos se realice sobre canales seguros en donde se favorezca el cifrado y la integridad de los datos críticos, confidenciales y/o sensibles?
	VIII. Para el caso de desarrollo de aplicativos de cómputo, ¿Se establece un modelo de 3 capas (datos, negocio y presentación)?

	Sí
	
	Mencione que tipo de canales seguros se utilizan para el cifrado y la integridad de los datos críticos
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo 11) Redes de telecomunicaciones
	

	II. ¿Se establece contar con mecanismos estándares de cifrado de datos, de acuerdo a lo que se describe en el MAAGTICSI considerando la criticidad de los datos en sus etapas de tratamiento, especialmente en su transmisión a través de redes de telecomunicaciones?
	III. ¿Se incluyen mecanismos que soporten y habiliten servicios de multidifusión en redes privadas o locales, así como en redes de área amplia, para soportar el envío de información y datos en video?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo 12) Servicios de Internet
	

	I. ¿Los servicios cuentan con mecanismos de protección a ataques de denegación de servicios, desde la propia red del proveedor e independientemente de los controles de seguridad de la información que implemente la Institución, debiendo atenderse mediante las actividades que se señalan en el MAAGTICSI para el establecimiento de controles de seguridad de la información?
	II. ¿Se considera necesario la distribución y balanceo del tráfico para más de un enlace de Internet, considerando disponibilidad, confidencialidad, criticidad y redundancia?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo 13) Centros de datos
	

	III. En los casos que se opte por la contratación del Servicio de Centros de Datos, ¿Se especifica que el proveedor cuente por lo menos con dos certificaciones vigentes, que acrediten sus niveles de servicio?. (Se establecerá como valor mínimo aquel que se cumpla en ambas certificaciones)
	VI. ¿Se considera la opción de efectuar la migración de los aplicativos de cómputo de las plataformas con las que cuenta la Institución, a una versión virtualizada de las mismas, así como el acompañamiento para dicho proceso?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	

	VII. ¿Se establece la infraestructura y administración de la seguridad de la información en zonas de seguridad física y lógica, considerando identidad, perfiles y privilegios, incluyendo en éstas las necesarias para el personal involucrado, conforme a los controles de seguridad de la información que se definan atendiendo a lo previsto en el MAAGTICSI?
	

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	

	No
	
	¿Por qué?
	

	Artículo 14) Servicio correo electrónico
	

	I. ¿El servicio comprende soluciones de filtrado para correo no deseado o no solicitado, antivirus y de suplantación de identidad que protejan el envío y recepción de correos?
	II. ¿El servicio comprende la obligación del proveedor de entregar a la Institución la evidencia digital necesaria en caso de incidentes de seguridad o aquélla que le sea requerida?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	

	III. ¿El servicio considera la obligación del proveedor de entregar a la Institución la totalidad de los correos electrónicos y bitácoras, así como de no conservar información alguna mediante borrado seguro, al término del contrato?
	

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	

	No
	
	¿Por qué?
	

	Artículo 15) Plataformas de procesamiento de datos
	

	I. ¿Se considera la separación del acceso en capas a dichas plataformas?
	II. ¿Se considera que la administración e infraestructura esté clasificada en zonas de seguridad basadas en funciones, tipo de datos y requerimientos de acceso a los espacios de almacenamiento?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo 16) Componentes de bases de datos
	

	III. ¿Se salvaguardan los derechos de la propiedad intelectual, portabilidad y recuperación de los datos generados y procesados de acuerdo al ciclo de vida de la información, incluyendo el borrado seguro?
	

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	

	No
	
	¿Por qué?
	

	Artículo 17) Sistemas de comunicaciones unificadas de voz y video
	

	I. ¿Se considera utilizar tecnología basada en protocolo de internet y mecanismos de cifrado estándar en las comunicaciones de voz y video, tanto en la media como en la señalización?
	II. ¿Se considera utilizar marcación unificada, considerando en el diseño un máximo de ocho dígitos y la integración de las Instituciones que se encuentren agrupadas en el mismo sector?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	

	III. ¿Se considera establecer interconexión de sistemas de telefonía entre Instituciones, que disminuya costos e incremente la seguridad de las conversaciones, mediante la implementación de sistemas de seguridad de frontera específicos para comunicaciones de voz y video, y se asegure el soporte de trans-codificación de señalización entre diferentes formatos de comunicación?
	IV. En el caso de contrataciones de servicios que requieran algún tipo de infraestructura de soporte para su prestación ¿Se considera que la infraestructura quedará a favor de la Institución al término del contrato?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	

	V. ¿Se considera utilizar tecnologías de mensajería instantánea, presencia y movilidad, a fin de incrementar la productividad de los usuarios y un mayor uso de éstas, teniendo en consideración la seguridad de la información?
	VI. ¿Se considera utilizar esquemas de consulta y acceso a directorio u otra base de datos normalizada para control de accesos y usuarios en caso de unificaciones con Instituciones del sector?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	

	VII. ¿Se considera privilegiar el uso de teléfonos de bajo consumo de energía?
	VIII. ¿Se considera utilizar tecnologías de gestión y monitoreo a fin de facilitar la implementación, operación y planeación de la capacidad instalada de telefonía y video?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	IX. ¿Se considera como parte del servicio la elaboración y ejecución conjunta de un plan de adopción tecnológica para maximizar el uso de los sistemas de voz, de video o de ambos?
	

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	

	No
	
	¿Por qué?
	

	Artículo 18) Software de capa intermedia
	

	II. ¿Se considera establecer servidores de presentación para los diversos aplicativos de cómputo existentes?
	III. ¿Se considera ejecutar rutinas de análisis de vulnerabilidades acordes con el software de capa intermedia que se establezca, a fin de disminuir el riesgo por falta de disponibilidad?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo 19) Plataformas digitales de páginas web
	

	II. ¿Se verificó en la investigación de mercado la existencia de posibles proveedores a nivel nacional e internacional para la contratación de servicios de hospedaje de páginas web y de cualquier otro tipo de presencia digital?
	III. ¿Se considera que el hospedaje se encuentre protegido bajo estándares nacionales, y en los casos que aplique, estándares internacionales de seguridad, así mismo que sea provisto mediante enlaces de internet con protección ante amenazas y ataques, que permita mantener los niveles de servicio?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	Artículo; 20) Sistemas automatizados de control de gestión
	

	I. ¿El sistema automatizado de control de gestión opera de conformidad con el EIDA, y además con la normatividad aplicable?
	II. ¿Se efectuarán las adecuaciones necesarias para que su sistema automatizado de control de gestión pueda ser utilizado en sus procesos?

	Sí
	
	Indique en qué página del documento anexo se encuentra la información
	Sí
	
	Indique en qué página del documento anexo se encuentra la información

	No
	
	¿Por qué?
	No
	
	¿Por qué?

	ESTRATEGIA DIGITAL NACIONAL

	

	1. Generar y coordinar acciones orientadas hacia el logro de un gobierno abierto
	
	2. Instrumentar la ventanilla única nacional para trámites y servicios.
	

	

	3. Instrumentar una política digital de gestión del territorio nacional.
	
	4. Crear una política de TIC sustentable para la Administración Pública Federal.
	

	

	5. Mejorar datos para el desarrollo y el mejoramiento de políticas públicas.
	
	6. Adoptar una comunicación digital centrada en el ciudadano.
	

	

	7. Desarrollar el mercado de bienes y servicios digitales
	
	8. Potenciar el desarrollo del comercio electrónico
	

	

	9. Estimular la innovación de servicios digitales a través de la democratización del gasto público
	
	10. Asegurar la inclusión �financiera mediante esquemas de banca móvil.
	

	

	11. Desarrollar una política nacional de adopción y uso de las TIC en el proceso de enseñanza-aprendizaje del sistema educativo nacional
	
	12. Ampliar la oferta educativa a través de medios digitales
	

	

	13. Mejorar la gestión educativa mediante el uso de las TIC 
	X
	14. desarrollar una agenda digital de cultura
	

	

	15. Incorporar el uso de las TIC para facilitar la convergencia de los sistemas de salud y ampliar la cobertura en los servicios de salud.
	
	16. Establecer la personalidad única en salud a través del padrón general de salud
	

	

	17. Implementar el expediente clínico electrónico (ECE), el certificado electrónico de nacimiento (CEN) y la cartilla electrónica de vacunación (CEV) 
	
	18. Implementar sistemas de información de registro electrónico para la salud
	

	

	19. Instrumentar mecanismos de telesalud y telemedicina
	
	20. Generar herramientas y aplicaciones de denuncia ciudadana en múltiples plataformas
	

	

	21. Desarrollar instrumentos digitales para la prevención social de la violencia
	
	22. Impulsar la innovación cívica por medio de las TIC.
	

	

	23. Prevenir y mitigar los daños causados por desastres naturales mediante el uso de las TIC
	
	24. Habilitador de conectividad
	

	

	25. Habilitador de inclusión y habilidades digitales
	
	26. Habilitador de interoperabilidad
	

	

	27. Habilitador de marco jurídico
	
	28. Habilitador de datos abiertos
	


	1.7. CONCLUSIONES.
1.7.1. Con base en lo descrito anteriormente, señale la opción recomendada y la justificación de la(s) razón(es) en que se sustenta la opción de contratación.
	Indique qué criterio(s) utilizó para tomar la decisión entre alternativas y basar su recomendación (Por ejemplo: aspectos operativos, funcionales, tecnológicos, de costos, entre otros.). 

	[bookmark: _GoBack]Con la adquisición de los licenciamientos antes mencionados se logrará la consolidación de los servicios alojados en el centro de datos institucional en esquemas de alta disponibilidad, no solo en la infraestructura de hardware, sino también en los esquemas de software, en particular, en el funcionamiento de las bases de datos; se podrán realizar inspecciones de seguridad de manera remota y detectar vulnerabilidades, para que a partir del análisis arrojado por la herramienta, se generen recomendaciones y sugerencias que coadyuven a la seguridad informática de los activos de información institucionales, minimizando los riesgos de ser atacados por un externo al aprovechar alguna vulnerabilidad de los servicios o sistemas y permitirá que la infraestructura funcione de manera óptima; y se fortalecerá la oferta de los cursos que provee la Dirección de Cómputo y Comunicaciones, para los alumnos del área de ingeniería civil y arquitectura que están interesados en reforzar sus conocimiento y habilidades en el desarrollo de presupuestos con la herramienta.

Como resultado del análisis realizado, considerando el criterio de costos, las ofertas más atractivas son para el software de base de datos empresarial Postgres la presentada por Ingenieros Profesionales en Comunicaciones S.A. de C.V.; para Fee for Nessus de la solución Tenable la de IQSec, S.A. de C.V. y para precios unitarios Neodata, el proveedor exclusivo Neodata Valle de México, S.A. de C.V.

Cabe indicar que los precios ofertados se encuentran dentro del rango del presupuesto autorizado, además de que se propone que el procedimiento de adquisición se lleve a cabo a través de una licitación.


Firmas y fechas de elaboración, revisión y aprobación de la Revisión trimestral del Programa
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	Notas:
a). 	La firma de aprobación de este documento deberá ser la del Titular de la UTIC. 
b). 	Incluir los anexos que necesarios haciendo referencia a la sección que corresponde cada anexo, por ejemplo: “Anexo de la Sección 1.1.” 
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